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In dieser Richtlinie wird aus Gründen der besseren Lesbarkeit ausschließlich die männliche Sprachform 

verwendet. Es wird jedoch ausdrücklich darauf hingewiesen, dass sämtliche Bezeichnungen 

geschlechtsneutral zu verstehen sind und gleichermaßen für weibliche, männliche und diverse Personen 

gelten. 
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GLOSSAR 

Begriff Definition 

Kunde Kunde ist der Endkunde, der die vereinbarte 

Leistung erhält oder in dessen Umfeld die 

Leistung erbracht wird. 

Auftraggeber Auftraggeber ist im Sinne dieser Richtlinie die 

Allgeier Public SE und ihre 

Gruppengesellschaften, sofern Leistungen an 

externe Dienstleistende oder Partner vergeben 

werden. 

Externe Dienstleistende (Auftragnehmer) Externe Dienstleistende bzw. Auftragnehmer ist 

die natürliche oder juristische Person – 

insbesondere Business Partner und Lieferanten, 

die im Auftrag der Allgeier Public SE und ihrer 

Gruppengesellschaften Leistungen erbringt.  

VORWORT (UNTERNEHMEN UND GESCHÄFTSZWECK) 

Die Allgeier Public SE und ihre Gruppengesellschaften  

▪ Allgeier IT GmbH   
▪ Allgeier IT Business Services GmbH  
▪ Allgeier IT Projects GmbH    
 

zählen zu Deutschlands führenden Full-Service-Providern für Digitalisierungsprojekte der Bundes-, 

Landes- und Kommunalverwaltungen. Mit einem eng verzahnten Beratungs- und 

Dienstleistungsangebot gestalten wir den modernen und handlungsfähigen Staat. Allgeier Public steht 

dabei für maßgeschneiderte IT- und Personaldienstleistungen, die auf die Bedarfe unserer öffentlichen 

Auftraggeber abgestimmt sind.  

1. GELTUNGSBEREICH/ANWENDUNGSBEREICH 

Diese Sicherheitsrichtlinie gilt für alle externen Dienstleistenden, Business Partner und Lieferanten 

sowie deren Mitarbeitenden, mit denen Allgeier Public gemeinsam Kundenprojekte realisiert und die 

für unser Unternehmen tätig sind und dabei Zugang zu den Datenverarbeitungssystemen haben. Sie gilt 

auch dann, wenn externe Dienstleistende informationssicherheitsrelevante Informationen und Daten 

von Allgeier Public oder deren Kunden erhalten. 

2. ZWECK UND ZIELSETZUNG 

Zweck dieser Richtlinie ist es, einheitliche Sicherheitsanforderungen für externe Dienstleistende 

festzulegen, um die Vertraulichkeit, Integrität und Verfügbarkeit von Informationen im Rahmen des 

Informationssicherheitsmanagementsystems (ISMS) übergreifend zu gewährleisten. 
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3. VERANTWORTLICHKEIT 

Die Verantwortung für die Einhaltung dieser Richtlinie liegt bei der jeweils benannten Ansprechperson 

für den externen Dienstleistenden.  

Ist keine Ansprechperson benannt, obliegt die Verantwortung der zuständigen Organisationseinheit. 

Der Informationssicherheitsbeauftragte behält sich vor, die Regelungspunkte in angemessenen 

Abständen auf Einhaltung zu überprüfen. 

4. EINHALTUNG VON RECHTSVORSCHRIFTEN 

Beim Umgang mit Informationen in unserem Unternehmen sind von externen Dienstleistenden die 

geltenden Rechtsvorschriften zu Datenschutz und Datensicherheit sowie unsere 

Unternehmensregelungen einzuhalten. Sollten externe Dienstleistende unsicher sein, ob und inwieweit 

Rechtsvorschriften oder Unternehmensregelungen einzuhalten sind, haben sie sich an ihre 

Ansprechperson bei Allgeier Public zur Klärung zu wenden. 

5. ABWEICHEN VON VORGABEN 

Jegliche Abweichung von den Informationssicherheitsvorgaben bedarf der vorherigen schriftlichen 

Freigabe durch den Informationssicherheits- und/oder Datenschutzbeauftragten. 

6. SCHULUNGEN UND SENSIBILISERUNG  

Externe Dienstleistende stellen sicher, dass alle im Rahmen der Leistungserbringung eingesetzten 

Mitarbeitenden und ggf. Unterauftragnehmenden angemessen zu Informationssicherheits- und 

Datenschutzanforderungen sensibilisiert und geschult werden. 

Die Schulungen müssen insbesondere: 

▪ die Vertraulichkeit, Integrität und Verfügbarkeit von Informationen,  

▪ den sicheren Umgang mit IT-Systemen,  

▪ Meldewege bei Sicherheitsvorfällen,  

▪ sowie die Einhaltung von vereinbarten Sicherheitsanforderungen  

adressieren. 

Externe Dienstleistende stellen sicher, dass die eingesetzten Personen vor Aufnahme ihrer Tätigkeit auf 

Vertraulichkeit und die Einhaltung der geltenden Informationssicherheitsanforderungen verpflichtet 

wurden. 

Auf Anforderung sind geeignete Nachweise über Schulungs- und Sensibilisierungsmaßnahmen 

bereitzustellen. 
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7. ARTEN VON INFORMATIONEN UND REGELUNGEN ZUR 
KLASSIFIZIERUNG 

Zur Gewährleistung des sicheren und sorgsamen Umgangs mit Informationen definiert Allgeier Public 

verbindliche Kategorien zur Informationsklassifizierung. 

Die Klassifizierung erfolgt durch Allgeier Public (Informationseigner). Externe Dienstleistende sind 

verpflichtet, diese Klassifizierung bei der Verarbeitung und insbesondere bei der Weitergabe von 

Informationen zu beachten und entsprechend umzusetzen. 

Bei elektronisch gespeicherten Daten erfolgt die Steuerung des Zugriffs primär über Berechtigungen in 

den IT-Systemen von Allgeier Public. Sofern Informationen durch den externen Dienstleistenden 

weitergegeben oder außerhalb dieser Systeme verarbeitet werden, ist durch den externen 

Dienstleistenden sicherzustellen, dass eine sachgerechte Klassifizierung und Kennzeichnung erfolgt. 

Die Kennzeichnung ist verbindlich für alle seit zur Verfügungstellung der Richtlinie angelegten 

Dokumente. Nicht gekennzeichnete Informationen sind entsprechend der definierten Klassifizierung 

einzuordnen. 

Bei Unklarheiten zur Klassifizierung oder Weitergabe ist vorab die jeweils zuständige Ansprechperson 

bei Allgeier Public zu kontaktieren. 

7.1 Vertraulichkeit 

Informationen, die nicht zur allgemeinen Veröffentlichung bestimmt sind, sind nur den dafür 

berechtigten Personen zugänglich zu machen. Zur Gewährleistung des sicheren und sorgsamen 

Umgangs mit Informationen sind bei Allgeier Public die folgenden drei Kategorien für die Einstufung von 

Informationen hinsichtlich Vertraulichkeit festgelegt. 

7.1.1 Geheime Informationen  

Die Einstufung geheim bezeichnet die vertraulichsten aller Informationen gemäß Schutzklasse 3 der DIN 

66399 und der Sicherheitsstufen 4, 5, 6 und 7. Hierbei handelt es sich um Informationen, deren Kenntnis 

durch Unbefugte oder deren missbräuchliche Weitergabe und Verwendung das Unternehmen 

nachhaltig gefährden kann. 

▪ Die Weitergabe von geheimen Informationen ist auf einen sehr kleinen, namentlich 

bekannten Kreis von Personen zu beschränken. 

▪ Geheime Informationen sind jederzeit vor unbefugtem Zugriff geschützt aufzubewahren. 

▪ Papierunterlagen müssen mit dem Vermerk „Geheim“ gekennzeichnet werden, dies kann 

durch einen Stempel oder ähnliche Kennzeichnungen erfolgen. 

▪ Bei der Erstellung geheimer Informationen ist eine Kennzeichnung in der Kopf- oder Fußzeile 

mit „Geheim“ vorzunehmen. 

▪ Geheime Informationen dürfen an externe Empfänger per E-Mail AUSSCHLIEßLICH 

VERSCHLÜSSELT versendet werden. Bei Bedarf ist die jeweils zuständige Ansprechperson von 

Allgeier Public zu kontaktieren. 

▪ Das Speichern von geheimen Informationen zum Transport darf NUR AUF VERSCHLÜSSELTEN 

mobilen Datenträgern (z. B. Notebookfestplatten) erfolgen. 
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▪ Die Löschung und Vernichtung haben in geeigneter Weise zu erfolgen (z.B. durch 

Aktenvernichter oder sichere Datenträger-/ Datentonnenentsorgung). 

▪ Ausdrucke geheimer Informationen dürfen nur unter Kontrolle des verarbeitenden 

Dienstleistenden erfolgen und sind vor unbefugtem Zugriff zu schützen. 

Beispiele für geheim eingestufte Informationen sind: 

▪ Strategiepapiere, Businesspläne und Finanzprognosen 

▪ Informationen zu geplanten oder laufenden Fusionen und Übernahmen 

▪ Nicht veröffentlichte Kunden- und Projektdaten mit hohem Schutzbedarf 

▪ Sicherheitsrelevante Dokumente (z. B. Konzepte zu IT-Sicherheitsmaßnahmen, Notfallpläne) 

▪ Zugangsdaten und Authentifizierungsinformationen (z. B. Passwörter, Schlüssel, Tokens) 

▪ Sensible Vertragsinhalte oder Verhandlungsstände 

▪ Nicht veröffentlichte Dokumentationen oder Quellcodes 

▪ Betriebs- und Geschäftsgeheimnisse gemäß GeschGehG 

Eine Verletzung der Vertraulichkeit hat erhebliche Auswirkungen auf die Außenwirkung / das 

Erscheinungsbild der Allgeier Public sowie auf deren wirtschaftliche Lage haben, insbesondere: 

▪ Erhebliche wirtschaftliche Schäden (z. B. Umsatz- oder Ergebnisverluste) 

▪ Massive Schadensersatzansprüche durch betroffene Personen oder Organisationen 

▪ Ausschluss aus bestimmten Märkten oder Projekten 

▪ Nachhaltige Beeinträchtigung des öffentlichen Ansehens und des Vertrauens bei Kunden und 

Partner   

7.1.2 Interne Informationen  

Die Einstufung Intern umfasst alle Informationen, die nicht für die Öffentlichkeit bestimmt sind und 

ausschließlich für den internen vertraulichen Gebrauch bei Allgeier Public sowie im Rahmen der 

Leistungserbringung durch externe Dienstleister vorgesehen sind. Die Einstufung „Intern“ deckt 

Schutzbedarfe von Schutzklasse 1 und der Sicherheitsstufen 1 und 2 bis Schutzklasse 2 und der 

Sicherheitsstufe 3 der DIN 66399 ab.  

▪ Interne Informationen sind vor unbefugtem Zugriff zu schützen und dürfen nur an Personen 

weitergegeben werden, die diese zur Erfüllung ihrer Aufgaben benötigen. 

▪ Die Weitergabe von internen Informationen ist auf einen berechtigten Personenkreis zu 

beschränken. 

▪ Interne Informationen sind jederzeit vor unbefugtem Zugriff geschützt aufzubewahren. 

▪ Bei der Erstellung interner Informationen ist eine Kennzeichnung mit „Intern“ in der Kopf- 

oder Fußzeile vorzunehmen. 

▪ Der Versand per E‑Mail darf ausschließlich an berechtigte Empfänger erfolgen; der 

Empfängerkreis ist vor Versand sorgfältig zu prüfen. 

▪ Interne Informationen sind grundsätzlich so zu übermitteln, dass ein Zugriff durch Unbefugte 

verhindert wird. 

▪ Die Speicherung interner Informationen hat in Systemen oder Verzeichnissen mit 

entsprechend eingeschränkten Zugriffsrechten zu erfolgen. 

▪ Ausdrucke interner Informationen sind vor unbefugtem Zugriff zu schützen und nach 

Verwendung unverzüglich von Ausgabegeräten zu entfernen. 
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▪ Interne Informationen sind angemessen vor Verlust, unbefugter Offenlegung und Missbrauch 

zu schützen. 

▪ Die Löschung und Vernichtung haben in geeigneter und sicherer Weise zu erfolgen. 

Besondere Regelung bei Weitergabe in der Kopf- oder Fußzeile „Intern“ klassifizierter Informationen an 

externe Dritte: 

Werden als „Intern“ klassifizierte Informationen oder Dokumente an externe Dritte weitergegeben und 

ist vorgesehen, dass diese nur einem eingeschränkten Personenkreis zugänglich gemacht werden 

dürfen, ist die extern empfangende Person hierauf ausdrücklich hinzuweisen. 

Hierzu hat eine entsprechende Kennzeichnung im Dokument oder ein ergänzender Hinweis im Rahmen 

der Übermittlung zu erfolgen. 

Sofern sich die Vertraulichkeit der Information bereits eindeutig aus dem Inhalt des Dokuments oder 

dem jeweiligen Kontext (z. B. Projektumfeld) ergibt, kann auf eine gesonderte Kennzeichnung oder 

einen zusätzlichen Hinweis verzichtet werden. 

Beispiele für intern eingestufte Informationen sind: 

▪ Sensible betriebswirtschaftliche Daten, Reportings 

▪ Dokumentationen zu (gravierenden) Störfällen 

▪ Kalkulationen 

▪ Personaldaten 

▪ Bewerberunterlagen 

▪ Expertenprofile 

▪ Vertragsunterlagen 

▪ Projektdaten 

▪ Besprechungsprotokolle 

▪ Auszüge aus Kundendatenbanken 

▪ Telefonverzeichnis der Mitarbeitenden 

▪ Organigramme 

▪ Aufgabenbeschreibungen ohne konkreten Personenbezug 

▪ Prozessbeschreibungen 

▪ Richtlinien 

▪ Referenzlisten ohne Kundenfreigabe 

▪ Vorlagen 

Konsequenzen beim Verlust der Vertraulichkeit sind wahrscheinlich und messbar, z. B.: 

▪ Verlust von Kunden 

▪ Rückgang von Verkaufszahlen / Umsatz 

▪ Schadenersatzansprüche einzelner Personen oder Organisationen 

7.1.3 Öffentliche Informationen  

Als öffentlich eingestufte Informationen sind nicht vertraulich und für den allgemeinen Gebrauch 

innerhalb und außerhalb von Allgeier Public bestimmt.  

▪ Unterliegen keinerlei Restriktionen und dürfen z. B. vom Unternehmen in Zeitungen oder im 

Internet veröffentlicht werden. 
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▪ Die Verwendung von Unternehmensinformationen in der Öffentlichkeit bedarf der 

Zustimmung der zuständigen Stelle. 

▪ „Öffentliche“ Informationen müssen in der Kopf- oder Fußzeile der erstellten Dokumente 

gekennzeichnet werden. 

Beispiele für öffentlich eingestufte Informationen sind:  

▪ Freigegebene Marketingunterlagen 

▪ Freigegebene Vertriebspräsentationen 

▪ Referenzlisten mit Kundenfreigabe 

▪ Freigegebener Geschäftsbericht 

▪ Freigegebene Dokumente wie AGB, Datenschutzerklärung, Code of Conduct oder 

Informationssicherheits-Richtlinie für Business Partner 

7.2 Integrität 

Zur Gewährleistung der fehlerfreien Verarbeitung von Informationen sowie dem Schutz vor 

unberechtigter Veränderung, hat Allgeier Public die folgenden Stufen zur Klassifizierung von 

Informationen hinsichtlich der Integrität festgelegt: 

7.2.1 Integrität der Informationsverarbeitung: Sehr hoch 

Eine Beeinträchtigung der Integrität von Informationen mit sehr hohem Schutzbedarf kann 

schwerwiegende Auswirkungen auf die Geschäftstätigkeit, die Leistungserbringung sowie die 

Außenwirkung von Allgeier Public haben. 

Mögliche Auswirkungen sind insbesondere: 

▪ Erheblicher Verlust von Kunden oder Projektaufträgen 

▪ Deutliche wirtschaftliche Schäden (z. B. Umsatzrückgänge oder Vertragsverluste) 

▪ Schadensersatzansprüche durch betroffene Personen, Kunden oder Business Partner 

▪ Ausschluss aus Projekten, Vergabeverfahren oder Märkten 

▪ Erhebliche Störungen oder Ausfälle von Geschäfts- oder Serviceprozessen 

▪ Fehlerhafte Arbeitsergebnisse oder Beeinträchtigung mehrerer Leistungserbringungsprozesse 

▪ Fehlentscheidungen auf Basis veränderter oder fehlerhafter Informationen 

Beispiele für Informationen mit sehr hohem Integritätsschutzbedarf sind insbesondere 

Informationen mit hoher Vertraulichkeitsklassifizierung, wie z. B. geheime oder besonders 

schützenswerte Unternehmens- und Projektdaten. 

7.2.2 Integrität der Informationsverarbeitung: Hoch 

Eine Beeinträchtigung der Integrität von Informationen mit hohem Schutzbedarf kann spürbare 

Auswirkungen auf die Leistungserbringung, die Geschäftstätigkeit sowie die Außenwirkung von 

Allgeier Public haben. 

Mögliche Auswirkungen sind insbesondere: 

▪ Verlust von Kunden oder Projektaufträgen ist wahrscheinlich 

▪ Wirtschaftliche Nachteile (z. B. Umsatzrückgänge oder Vertragsverluste) 

▪ Verzögerungen in Arbeits- und Projektabläufen 

▪ Fehlerhafte oder beeinträchtigte Arbeitsergebnisse 
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▪ Teilweise Ausfälle oder Störungen von Geschäfts- oder Serviceprozessen 

▪ Beeinträchtigte Entscheidungsgrundlagen sowie erhöhte Wahrscheinlichkeit von 

Fehlentscheidungen 

Beispiele für Informationen mit hohem Integritätsschutzbedarf sind insbesondere Informationen der 

Schutzklasse „Intern“, wie z. B. interne und vertrauliche Unternehmens-, Projekt- und 

Vertragsinformationen. 

7.2.3 Integrität der Informationsverarbeitung: Mittel 

Eine Beeinträchtigung der Integrität von Informationen mit mittlerem Schutzbedarf hat in der Regel 

nur geringe Auswirkungen auf die Leistungserbringung, die Geschäftstätigkeit sowie die Außenwirkung 

von Allgeier Public. 

Mögliche Auswirkungen sind insbesondere: 

▪ Geringfügige Verzögerungen in Arbeits- oder Projektabläufen 

▪ Fehler oder Störungen ohne wesentliche Auswirkungen auf Arbeitsergebnisse 

▪ Keine oder nur sehr geringe Beeinträchtigung von Geschäfts- oder Serviceprozessen 

▪ Entscheidungsgrundlagen bleiben im Wesentlichen unbeeinträchtigt 

▪ Schadensersatzansprüche einzelner Personen oder Organisationen sind unwahrscheinlich 

Beispiele für Informationen mit mittlerem Integritätsschutzbedarf sind insbesondere Informationen 

mit niedrigem bis normalem Schutzbedarf, wie z. B. weniger kritische interne Arbeitsunterlagen oder 

unterstützende Dokumentationen im Rahmen der Leistungserbringung. 

7.2.4 Integrität der Informationsverarbeitung: Gering 

Eine Beeinträchtigung der Integrität von Informationen mit geringem Schutzbedarf hat in der Regel 

keine oder nur vernachlässigbare Auswirkungen auf die Leistungserbringung, die Geschäftstätigkeit 

sowie die Außenwirkung von Allgeier Public. 

Mögliche Auswirkungen sind nicht zu erwarten. 

Beispiele für Informationen mit geringem Integritätsschutzbedarf sind insbesondere öffentlich 

zugängliche Informationen. 

7.3 Nachweisbarkeit 

Der Zugriff auf schützenswerte Informationen sowie die Durchführung von Transaktionen muss 

jederzeit eindeutig nachvollziehbar und einer verantwortlichen Person zuordenbar sein. 

Hierzu sind folgende Stufen zur Klassifikation hinsichtlich der Nachweisbarkeit festgelegt: 

7.3.1 Nachweisbarkeit: Sehr hoch 

Für lesende und ändernde Zugriffe müssen Änderungen (inkl. Stand der Änderung) durchführende 

Personen und Zeitpunkte nachvollziehbar sein. 

7.3.2 Nachweisbarkeit: hoch 

Für ändernde Zugriffe müssen Änderungen (inkl. Stand der Änderung) durchführende Personen und 

Zeitpunkte nachvollziehbar sein. 
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7.3.3 Nachweisbarkeit: Mittel 

Für ändernde Zugriffe müssen Art der Änderungen (Hinzufügen, Löschen, Ändern), durchführende 

Personen und Zeitpunkte nachvollziehbar sein.  

7.3.4 Nachweisbarkeit: Gering 

Es gibt keine Anforderungen an Echtheit, Überprüfbarkeit und Vertrauenswürdigkeit. 

7.4 Verfügbarkeit 

Zur Gewährleistung der Verfügbarkeit von Informationen und IT-gestützten Leistungen im Rahmen der 

Zusammenarbeit werden folgende Stufen zur Klassifikation hinsichtlich der Verfügbarkeit festgelegt: 

7.4.1 Verfügbarkeit: Sehr hoch 

Eine unzureichende Verfügbarkeit von Informationen oder IT-gestützten Leistungen mit sehr hohem 

Schutzbedarf kann schwerwiegende Auswirkungen auf die Geschäftstätigkeit, die Leistungserbringung 

sowie die Außenwirkung von Allgeier Public haben. Das IT-System muss bezüglich Ausfalls oder 

unzureichender Antwortzeit zu 99% verfügbar sein.  

Mögliche Auswirkungen sind insbesondere: 

▪ Verlust von Kunden oder Projektaufträgen 

▪ Erhebliche wirtschaftliche Schäden 

▪ Schadensersatzansprüche durch zahlreiche Personen oder Organisationen 

▪ Ausschluss aus Projekten, Vergabeverfahren oder Märkten 

▪ Erhebliche Störungen oder Ausfälle mehrerer Geschäfts- oder Serviceprozesse 

Beispiele sind insbesondere kritische Systeme oder Leistungen, die unmittelbar für die 

Leistungserbringung erforderlich sind (z. B. Serviceplattformen oder Kommunikationssysteme – 

Telefonanlage im ServiceDesk). 

7.4.2 Verfügbarkeit: Hoch 

Eine unzureichende Verfügbarkeit von Informationen oder IT-gestützten Leistungen mit hohem 

Schutzbedarf kann spürbare Auswirkungen auf die Leistungserbringung sowie die Einhaltung 

vertraglicher oder zeitlicher Anforderungen haben. Das IT-System muss bezüglich Ausfalls oder 

unzureichender Antwortzeit zu 98% verfügbar sein.  

Mögliche Auswirkungen sind insbesondere: 

▪ Verzögerungen bei der Leistungserbringung oder in Projekten 

▪ Wirtschaftliche Nachteile oder Vertragsstörungen 

▪ Beeinträchtigung der Einhaltung vereinbarter Fristen oder Service-Level 

Beispiele sind insbesondere Systeme oder Leistungen, die für die ordnungsgemäße Durchführung 

von vereinbarten Leistungen erforderlich sind (z. B. Zahlsysteme, Kommunikationsmittel - 

Telefon/Mobilfunk). 
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7.4.3 Verfügbarkeit: Mittel 

Eine unzureichende Verfügbarkeit von Informationen oder IT-gestützten Leistungen mit mittlerem 

Schutzbedarf führt in der Regel zu begrenzten Auswirkungen auf die Leistungserbringung. Das IT-

System muss bezüglich Ausfalls oder unzureichender Antwortzeit zu 95% verfügbar sein. 

Mögliche Auswirkungen sind insbesondere: 

▪ Verzögerungen in Arbeits- oder Projektabläufen 

▪ Temporäre Einschränkungen einzelner Funktionen oder Prozesse 

▪ Erhöhter organisatorischer Aufwand zur Kompensation 

Beispiele sind unterstützende Systeme oder Anwendungen im Rahmen der Leistungserbringung (z. B. 

Bewerberportal, Angebotserstellung, MS O365. 

7.4.4 Verfügbarkeit: Gering 

Eine unzureichende Verfügbarkeit von Informationen oder IT-gestützten Leistungen mit geringem 

Schutzbedarf hat keine oder nur vernachlässigbare Auswirkungen auf die Leistungserbringung oder die 

Geschäftstätigkeit von Allgeier Public. Das IT-System kann bezüglich Ausfalls oder unzureichender 

Antwortzeit weniger als 95% verfügbar sein. 

Mögliche Auswirkungen sind nicht zu erwarten. 

Beispiele sind allgemein verfügbare oder unterstützende Informationen ohne unmittelbare Relevanz 

für die Leistungserbringung (z. B. Intranet). 

8. GRUNDSÄTZE BEIM UMGANG MIT PERSONENBEZOGENEN DATEN 

Beim Umgang mit personenbezogenen Daten müssen die nachfolgenden Grundsätze zwingend 

eingehalten werden: 

▪ Die Verarbeitung personenbezogener Daten darf ausschließlich auf Grundlage einer gültigen 

Rechtsgrundlage oder einer nachweisbaren Einwilligung betroffener Personen erfolgen. 

▪ Betroffene Personen sind bei der Erhebung personenbezogener Daten in geeigneter Weise 

über die Datenverarbeitung zu informieren; insbesondere sind Zweck und Umfang der 

Verarbeitung anzugeben. 

▪ Die Verarbeitung personenbezogener Daten hat transparent und nachvollziehbar zu erfolgen. 

▪ Personenbezogene Daten dürfen ausschließlich für die festgelegten und legitimen Zwecke 

verarbeitet werden für die sie tatsächlich erhoben wurden (Zweckbindung). 

▪ Es dürfen nur solche personenbezogenen Daten verarbeitet werden, die für die jeweilige 

Aufgaben- oder Leistungserbringung erforderlich sind (Datenminimierung). 

▪ Die Informationspflichten gemäß Art. 13 und Art. 14 DS-GVO sind zu erfüllen, soweit diese auf 

den externen Dienstleistenden Anwendung finden oder ihm übertragen wurden. 

▪ Personenbezogene Daten dürfen nur so lange gespeichert werden, wie dies für die jeweiligen 

Zwecke erforderlich ist, es sei denn, gesetzliche Aufbewahrungspflichten oder berechtigte 

Interessen (z. B. zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen) 

stehen dem entgegen. 

▪ Die Möglichkeit der Anonymisierung oder Pseudonymisierung personenbezogener Daten ist 

zu berücksichtigen und, soweit angemessen, umzusetzen. 
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▪ Personenbezogene Daten sind durch geeignete technische und organisatorische Maßnahmen 

vor unbefugtem Zugriff zu schützen. 

▪ Personenbezogene Daten sind vor Verlust, unbefugter Offenlegung sowie unbeabsichtigter 

oder unrechtmäßiger Veränderung zu schützen. 

9. RICHTIGES VERHALTEN IM UMGANG MIT BESUCHERN UND 
EXTERNEN DRITTEN 

Besuchende und unternehmensfremde Dritte stellen ein potenzielles Informationssicherheitsrisiko 

dar. Externe Dienstleistende sind daher verpflichtet, die folgenden Sicherheitsanforderungen 

einzuhalten: 

▪ Der Zutritt zu den Büroräumen von Allgeier Public ist ausschließlich unter Verwendung von 

autorisierten Zugangsmitteln (z. B. Schlüssel oder Zugangskarten) zulässig. 

▪ Externe Personen sind durch die jeweils zuständige Ansprechperson bei Allgeier Public am 

Empfang zu registrieren und dürfen sich nicht unbeaufsichtigt in den Geschäftsräumen 

bewegen. 

▪ Vor dem Verlassen des Gebäudes ist sicherzustellen, dass Besuchende ordnungsgemäß 

abgemeldet werden und ausgegebene Zutrittsmittel (z. B. Zutrittskarten) zurückgegeben 

werden. 

▪ Die jeweils geltenden standortbezogenen Sicherheitsanforderungen (z. B. Fotografierverbot, 

Tragen von Schutzausrüstung) sind einzuhalten. 

▪ Der Anschluss von Fremdgeräten an Unternehmensnetzwerke von Allgeier Public ist 

unzulässig. 

▪ Der Zugang zum Gäste-WLAN wird im Einzelfall durch Allgeier Public bereitgestellt. 

▪ Projektbezogene Sicherheitsanforderungen, insbesondere bei Tätigkeiten in sensiblen oder 

besonders geschützten Bereichen, sind gesondert einzuhalten und haben Vorrang. 

▪ In technischen Betriebsbereichen (z. B. Serverräumen) sind Essen und Trinken untersagt. 

10. RICHTIGES VERHALTEN IN DER ÖFFENTLICHKEIT UND IM 
PRIVATEN UMFELD 

Viele Geschäftsgeheimnisse können durch Unachtsamkeit – insbesondere in Gesprächen oder durch 

Telefonate im öffentlichen oder privaten Umfeld (z. B. Flugzeug, Biergarten, Restaurant) – offengelegt 

werden. Externe Dienstleistende haben daher sicherzustellen, dass die folgenden 

Sicherheitsanforderungen eingehalten werden: 

▪ Es ist jederzeit darauf zu achten, welche Informationen in welchem Umfeld kommuniziert 

werden; Gespräche sind entsprechend vertraulich zu führen. 

▪ Informationen dürfen in Telefongesprächen ausschließlich an bekannte und berechtigte 

Geschäftspartner übermittelt werden. 

▪ Im Zweifelsfall ist die Identität der anrufenden Person durch geeignete Maßnahmen (z. B. 

Rückruf) zu überprüfen. 

▪ Bei der Nutzung von Laptops, Dokumenten oder sonstigen Arbeitsmitteln ist sicherzustellen, 

dass keine Einsichtnahme durch unbefugte Dritte möglich ist (z. B. durch geeignete 

Positionierung des Bildschirms oder Einsatz technischer Schutzmaßnahmen). 
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▪ Vertrauliche und geheime Unternehmensinformationen dürfen nicht in privaten Gesprächen 

preisgegeben werden. 

▪ Vertrauliche Gespräche dürfen nicht in der Öffentlichkeit (z. B. in Flugzeugen, Hotels oder 

Restaurants) oder im Beisein unbeteiligter und unberechtigter Dritter geführt werden. 

▪ Vertrauliche und geheime Informationen dürfen nicht über unberechtigte Dritte übermittelt 

werden. 

▪ Mobile Geräte dürfen nicht unbeaufsichtigt gelassen werden. 

▪ Geheime Informationen dürfen nicht telefonisch preisgegeben werden. 

▪ Vertrauliche Informationen dürfen nicht auf Anrufbeantwortern oder vergleichbaren 

Systemen hinterlassen werden. 

▪ Unternehmenshardware darf nicht an Dritte oder Familienangehörige weitergegeben werden. 

Es ist sicherzustellen, dass unbefugte Dritte keinen Zugriff auf Unternehmenshardware 

(insbesondere Notebook und Mobiltelefon) erhalten. 

▪ Unternehmenshardware ist nach Möglichkeit sicher aufzubewahren, insbesondere bei 

Nichtnutzung. 

▪ Mobile Endgeräte im Unternehmenseigentum dürfen zu betrieblichen Zwecken vom Standort 

entfernt werden (z. B. Dienstreise, mobiles Arbeiten). Andere Werte, insbesondere 

Dokumente, dürfen außerhalb der Niederlassungen nur in elektronischer Form über 

bereitgestellte Systemen (z. B. Cloud, Terminalserver) abgerufen werden. Das Entfernen von 

Papierdokumenten ist – außer zum Zwecke des Transports zwischen Standorten oder der 

Aushändigung an berechtigte Dritte unter Einhaltung der Vertraulichkeitsanforderungen – nur 

nach Freigabe durch die zuständige Ansprechperson zulässig. 

▪ Bei der Nutzung von Dokumenten außerhalb der Geschäftsräume ist sicherzustellen, dass 

diese keinem unbefugten Dritten zugänglich sind, weder mündlich noch schriftlich. 

▪ Es ist sicherzustellen, dass eingesetzte Unternehmenshardware über einen aktuellen 

Sicherheitsstand (z. B. Virenschutz und Sicherheitsupdates) verfügt bzw. entsprechende 

Maßnahmen durch die IT umgesetzt werden können. 

▪ Unternehmensinformationen dürfen ausschließlich auf für die Leistungserbringung 

vorgesehenen Systemen oder Datenträgern (z. B. Laufwerke, MS O365) gespeichert werden. 

▪ Das Speichern privater Daten auf Unternehmensressourcen (z. B. PCs, Notebooks, Cloudspace, 

MDM gemanagter Bereich auf dem Smartphone) ist nicht zulässig. 

▪ Der Zugriff auf Unternehmensdaten im betrieblichen Account von außerhalb der 

Geschäftsräume ist ausschließlich über die bereitgestellten und gesicherten Zugangswege 

zulässig (z. B. über einen webbasierten gesicherten Zugriff oder einem vom Auftraggeber 

realisierten gesicherten Zugang über einen Terminalserver). Für den Zugriff mittels privater 

Endgeräte ist sicherzustellen, dass diese einen aktuellen Sicherheitsstand (z. B. aktueller 

Patch-Stand, aktueller Virenscanner) aufweisen und durch geeignete Schutzmaßnahmen (z. B. 

6-stellige-PIN oder Passwort) gesichert sind. Der Verlust von mobilen Geräten mit Zugriff auf 

Unternehmensdaten ist unverzüglich der zuständigen Ansprechperson zu melden. Als 

Schutzmaßnahme sind insbesondere Zugangskennungen unverzüglich zu sichern (z. B. 

Passwortänderung). 
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11. RICHTIGER UMGANG MIT SCHÜTZENSWERTEN 
INFORMATIONEN AUF REISEN UND IM MOBILEN ARBEITEN 

Auf den mobilen Endgeräten, die im Eigentum des externen Dienstleistenden stehen oder von Allgeier 

Public zur Verfügung gestellt werden (z. B. Laptops, Handys, Smartphones, Tablets), können 

unternehmenseigene Informationen und Daten gespeichert sein. Verlust oder Diebstahl der Geräte 

kann schädliche Auswirkungen für Allgeier Public haben. Externe Dienstleistende haben daher 

sicherzustellen, dass die folgenden Sicherheitsanforderungen eingehalten werden: 

▪ Es sind grundsätzlich nur die Unterlagen auf Dienstreisen oder ins mobile Arbeiten 

mitzunehmen, die tatsächlich benötigt werden. 

▪ Bei Reisen in Drittländer (z. B. China, USA, Russland) kann nicht ausgeschlossen werden, dass 

Behörden bei der Einreise Zugriff auf Daten von Endgeräten nehmen. Daher dürfen bei Reisen 

in solche Länder keine Informationen und Daten von Allgeier Public auf den Geräten 

gespeichert sein und es dürfen keine Unternehmensnotebooks mitgeführt werden. 

▪ Es sind nur diejenigen Informationen und Daten lokal und verschlüsselt zu speichern, die für 

die Tätigkeit unterwegs tatsächlich erforderlich sind. 

▪ Jeder Verlust oder Diebstahl von mobilen Endgeräten (unabhängig davon, ob es sich um 

Unternehmens-, Kunden- oder eigene Geräte handelt), sofern diese Daten oder 

Zugriffsmöglichkeiten auf Unternehmens- oder Kundendaten enthalten, ist unverzüglich der 

zuständigen Ansprechperson bei Allgeier Public zu melden. Zusätzlich sind die/der 

Informationssicherheitsbeauftragte (isb@allgeier-public.eu) sowie die/der 

Datenschutzbeauftragte (datenschutz@allgeier-public.eu) zu informieren. 

▪ Mobile Endgeräte, mit denen auf Informationen und Daten von Allgeier Public zugegriffen 

wird, dürfen nicht ohne geeigneten Passwortschutz verwendet werden. 

▪ Smartphones von Allgeier Public müssen in das Mobile Device Management eingebunden 

sein. 

▪ Mobile Endgeräte dürfen bei Reisen nicht im aufgegebenen Gepäck transportiert werden. 

12. RICHTIGES VERHALTEN IM INTERNET UND BEI DER E-MAIL-
NUTZUNG 

Viele Geschäftsgeheimnisse können auch durch Unachtsamkeit sowie durch unsachgemäße Nutzung 

elektronischer Kommunikationsmittel offengelegt werden. Externe Dienstleistende haben daher 

sicherzustellen, dass die folgenden Sicherheitsanforderungen eingehalten werden: 

▪ Zugangsdaten zu Unternehmenssystemen von Allgeier Public dürfen nicht im Browser 

gespeichert werden. 

▪ Informationen und Daten von Allgeier Public, die im Rahmen der Tätigkeit zur Kenntnis erlangt 

wurden, dürfen nicht in sozialen Netzwerken (z. B. XING, Facebook oder vergleichbare 

Plattformen) oder in Messenger-Diensten (z. B. WhatsApp, Snapchat, Threema) 

weitergegeben werden. 

▪ Es sind ausschließlich vertrauenswürdige Internetseiten zu besuchen. 

▪ Es dürfen keine Links geöffnet werden, die in SPAM-E-Mails oder sogenannten Kettenbriefen 

enthalten sind. 
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▪ Sofern ein E-Mail-Account zur Verfügung gestellt wird, darf dieser ausschließlich für die 

geschäftliche Kommunikation im Zusammenhang mit der Leistungserbringung für Allgeier 

Public verwendet werden. Eine private Nutzung ist unzulässig. 

▪ Der Zugriff auf bereitgestellte E-Mail-Accounts darf ausschließlich über die hierfür 

vorgesehenen und gesicherten Zugangswege erfolgen (z. B. webbasiert oder über einen durch 

den Auftraggeber bereitgestellten Terminalserverzugang). 

▪ Allgeier Public ist berechtigt, auf dienstliche E-Mail-Accounts zuzugreifen, soweit dies zur 

Sicherstellung ordnungsgemäßer betrieblicher Abläufe erforderlich ist. Dies umfasst 

insbesondere organisatorisch notwendige Übergaben. Zugriffe erfolgen ausschließlich im 

Rahmen definierter Prozesse und beschränken sich auf dienstliche Inhalte. 

▪ Die automatische oder unkontrollierte Weiterleitung eingehender E-Mails an externe 

Empfänger ist unzulässig. Ausnahmen sind nur zulässig, wenn sichergestellt ist, dass keine 

schützenswerten Informationen an unberechtigte Dritte gelangen. 

▪ E-Mails, in denen zur Eingabe oder Weitergabe von Passwörtern, PINs oder sonstigen 

sensiblen Zugangsdaten aufgefordert wird, dürfen nicht beantwortet werden. 

▪ Bestehen Zweifel an der Authentizität des Absenders, ist von einer Beantwortung abzusehen. 

▪ Das Hochladen, Herunterladen, Installieren oder Nutzen von Software, Dateien oder Daten 

aus nicht autorisierten Quellen (z. B. Tauschbörsen, Usenet) auf Unternehmenshardware ist 

unzulässig. Dies gilt insbesondere für Programme, Bilder, Musik- oder Videodateien. 

▪ Als Hochladen gilt auch das Speichern von Dateien in externen Systemen oder Diensten, selbst 

wenn diese ausschließlich für eigene Zwecke genutzt werden und zugangsbeschränkt sind. 

▪ Der Auftraggeber ist berechtigt, durch technische Maßnahmen den Zugriff auf einzelne oder 

bestimmte Gruppen von Internetseiten oder Diensten einzuschränken oder zu unterbinden. 

Sofern die technische Verantwortung beim Kunden liegt, erfolgt die Umsetzung durch den 

jeweiligen Kunden. 

13. SICHERE AUFBEWAHRUNG UND AUSTAUSCH VON 
INFORMATIONEN (CLEAN DESK POLICY) 

▪ Vertrauliche oder geheime Unterlagen sind, soweit möglich, in geeigneten 

Aufbewahrungsmöglichkeiten (z. B. Rollcontainer, Schränke oder Tresore) verschlossen zu 

lagern und dürfen nicht unbeaufsichtigt auf Arbeitsplätzen zurückgelassen werden. 

▪ Sensible Unterlagen (z. B. Bewerberunterlagen, Personalakten oder Ausdrucke) dürfen weder 

auf Schreibtischen noch in Ausgabegeräten unbeaufsichtigt verbleiben. 

▪ Bei der Ausgabe sensibler Unterlagen ist sicherzustellen, dass diese unmittelbar aus dem 

Drucker entnommen werden. 

▪ Computer sind vor dem Verlassen des Arbeitsplatzes zu sperren (Tasten „Windows+L“ oder 

„Strg+ALT+Entf“ drücken und dann auf „Computer sperren“ klicken) oder die Sitzung ist 

ordnungsgemäß zu beenden (z. B. durch Herunterfahren des Systems und nicht durch 

„Ruhezustand“ oder „Standby“). 

▪ Unterlagen (insbesondere Aufzeichnungen auf Flip-Charts, Whiteboards oder vergleichbaren 

Medien) dürfen nicht unbeaufsichtigt in Besprechungsräumen zurückgelassen werden. 

▪ Türen und Fenster sind beim Verlassen eines unbeaufsichtigten Büros zu schließen. 

▪ Mobile Geräte dürfen nicht unbeaufsichtigt am Arbeitsplatz zurückgelassen werden. 

Docusign Envelope ID: 73775430-ECA8-8DBC-8328-6775B17377F2



 

IS-Richtlinie externe Dienstleistende und Business Partner, Klassifizierung: öffentlich  17 | 20 

▪ Daten sind auf zentral bereitgestellten Systemen zu speichern, da diese regelmäßig gesichert 

(Backup) werden. 

▪ Die ausschließliche Speicherung von Daten auf Endgeräten (z. B. Rechnern, Laptops, 

Mobiltelefonen oder mobilen Speichermedien) ohne Synchronisation mit zentralen Systemen 

ist unzulässig. 

▪ Die zentrale Speicherablage ist als führendes System zu verwenden; die jeweils aktuelle Version 

von Dokumenten ist dort vorzuhalten. 

▪ Möglichkeiten zur automatisierten Synchronisation (z. B. über bereitgestellte Systeme) sind zu 

nutzen. 

▪ Daten sind so zu speichern oder abzulegen, dass der Auftraggeber oder der jeweilige Kunde im 

Bedarfsfall darauf zugreifen kann, insbesondere bei vorübergehender oder ungeplanter 

Abwesenheit. 

14. RICHTIGER UMGANG MIT SPEICHERMEDIEN, HARDWARE UND 
INFORMATIONEN 

Auf elektronischen Speicher- und Kommunikationsmedien (z. B. Notebooks, USB-Sticks, CDs, DVDs) 

können vertrauliche oder geheime Unternehmensinformationen gespeichert sein. Um diese 

Informationen zu schützen, ist ein sicherer Umgang mit diesen Medien zwingend erforderlich. Externe 

Dienstleistende haben daher sicherzustellen, dass die folgenden Sicherheitsanforderungen eingehalten 

werden: 

▪ Die Nutzung von USB-Speichermedien ist grundsätzlich nicht gestattet. 

▪ Externe Datenträger, die von nicht vertrauenswürdigen Dritten zur Verfügung gestellt werden, 

dürfen nicht genutzt werden. 

▪ Vertrauliche Daten dürfen auf mobilen Speichermedien (externen Datenträgern) 

ausschließlich verschlüsselt gespeichert werden. Im Bedarfsfall ist die zuständige 

Ansprechperson bei Allgeier Public zu kontaktieren. 

▪ Bei Flugreisen sind mobile Endgeräte im Handgepäck zu transportieren. 

▪ Laptops, Mobiltelefone, Schlüssel und sonstige Arbeitsmittel sind jederzeit sicher 

aufzubewahren, auch außerhalb der Arbeitszeiten. 

▪ Mobile Endgeräte dürfen nicht unbeaufsichtigt am Arbeitsplatz zurückgelassen werden. 

▪ Es ist sicherzustellen, dass keine unbefugte Nutzung von Endgeräten unter dem eigenen 

Account erfolgt. 

▪ Private mobile Endgeräte oder Speichermedien dürfen nicht an firmeneigene Endgeräte 

angeschlossen werden. 

▪ Der Versand von firmeneigenen Endgeräten ist ausschließlich über vertrauenswürdige 

Zustellungsdienste zulässig. Im Bedarfsfall ist die zuständige Ansprechperson bei Allgeier 

Public zu kontaktieren. Der Versand hat stets versichert zu erfolgen. 

15. PASSWÖRTER 

Zur Sicherstellung eines ausreichenden Zugangs- und Zugriffsschutzes ist es erforderlich, dass alle 

zugangsberechtigten Personen mit Zugriff auf Datenverarbeitungssysteme sichere Passwörter 

verwenden. Jede zugangsberechtigte Person erhält einen eindeutig zugeordneten Benutzernamen, 

über den eine eindeutige Identifikation am jeweiligen Datenverarbeitungssystem erfolgt. Externe 
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Dienstleistende haben daher sicherzustellen, dass die nachfolgenden Passwortregelungen eingehalten 

werden: 

▪ Startpasswörter, die im Rahmen der ersten Anmeldung bereitgestellt werden, sind 

unverzüglich durch eigene, individuelle Passwörter zu ersetzen. 

▪ Passwörter dürfen weder aufgeschrieben noch am Arbeitsplatz hinterlegt werden. 

▪ Passwörter dürfen nicht an Dritte weitergegeben werden, auch nicht an andere Mitarbeitende 

oder Projektbeteiligte. 

▪ Die Nutzung von Anmeldedaten anderer Personen ist unzulässig. 

▪ Bei der Eingabe von Passwörtern ist sicherzustellen, dass diese nicht durch unbefugte Dritte 

eingesehen werden können. 

▪ Passwörter müssen mindestens 12 Zeichen umfassen. 

▪ Die letzten 10 verwendeten Passwörter dürfen nicht erneut verwendet werden. 

▪ Passwörter müssen mindestens einen Großbuchstaben, einen Kleinbuchstaben, eine Ziffer 

sowie ein Sonderzeichen enthalten. 

▪ Triviale oder leicht zu erratende Passwörter (z. B. qwertz, 12345678, abcdefg) sind unzulässig. 

▪ Persönliche Daten, wie z. B. Geburtsdaten der nutzenden Person oder deren Angehörigen, 

dürfen nicht Bestandteil des Passwortes sein. 

▪ Passwörter sind regelmäßig eigenständig zu ändern; zusätzlich sind Passwörter auf Anweisung 

der/des Informationssicherheitsbeauftragten unverzüglich zu ändern. 

▪ Passwörter sind umgehend zu ändern, wenn der Verdacht besteht, dass diese kompromittiert 

wurden. 

▪ Der Benutzername darf nicht Bestandteil des Passwortes sein. 

▪ Passwörter für Accountzugänge dürfen nicht gespeichert werden; eine automatische 

Speicherung von Passwörtern für Zugänge zu Datenverarbeitungssystemen auf dafür 

vorgesehenen Endgeräten ist zulässig, sofern dies sicher erfolgt. 

▪ Passwörter, die im Unternehmenskontext verwendet werden, dürfen nicht für private 

Anwendungen oder externe Dienste wiederverwendet werden. 

16. REGELN ZU NETZWERKEN UND NETZWERKDIENSTEN 

Jeder Netzwerkzugriff auf IT-Systeme von Allgeier Public oder von Kunden stellt ein potenzielles 

Informationssicherheitsrisiko dar, da hierdurch eine Kompromittierung von IT-Systemen möglich sein 

kann. Externe Dienstleistende haben daher sicherzustellen, dass die folgenden Anforderungen 

eingehalten werden: 

▪ Der Zugang zu Kundennetzwerken und Kundensystemen sowie der Umgang mit 

Kundeninformationen im Rahmen der Leistungserbringung hat ausschließlich gemäß den 

vertraglichen Regelungen mit den jeweiligen Kunden zu erfolgen. 

▪ Der Zugang zu internen Netzwerken von Allgeier Public ist nur mit autorisierten Endgeräten 

oder über bereitgestellte Terminalserverumgebungen zulässig. 

▪ Firmenfremde Endgeräte dürfen ausschließlich mit dem bereitgestellten Gäste-WLAN 

verbunden werden. 

▪ Firmeneigene mobile Endgeräte dürfen nur mit vertrauenswürdigen Netzwerken (z. B. mit 

Passwortschutz und Authentifizierung) verbunden werden. 
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▪ Für die Verarbeitung von Unternehmensinformationen sind ausschließlich die vorgesehenen 

sicheren Zugangswege (z. B. Terminalserverumgebung) zu nutzen. 

▪ Bestehen Zweifel an der Sicherheit eines Netzwerks, ist auf eine alternative, 

vertrauenswürdige Verbindung auszuweichen (z. B. Nutzung einer mobilen Datenverbindung). 

▪ Ein Zugriff auf Unternehmensinformationen über unsichere oder nicht vertrauenswürdige 

Hardware (z. B. Internetcafés) ist unzulässig. 

17. RICHTIGER UMGANG MIT SOFTWARE 

▪ Die Installation von Software auf IT-Systemen von Allgeier Public (z. B. PCs und Notebooks) ist 

ohne vorherige Zustimmung des Auftraggebers unzulässig. 

▪ Smartphones von Allgeier Public unterliegen einem Mobile Device Management (MDM). 

Dieses gewährleistet eine Trennung zwischen geschäftlichen und privaten Daten und 

ermöglicht es der IT-Administration, Geräte zentral zu verwalten und im Bedarfsfall (z. B. bei 

Verlust) geschäftliche Daten aus der Ferne zu löschen. Darüber hinaus wird sichergestellt, dass 

Anwendungen wie Messenger-Dienste keinen Zugriff auf geschäftliche Daten (z. B. 

Adressbücher) erhalten. Geschäftliche Aktivitäten sowie die Speicherung von Informationen 

dürfen ausschließlich in den durch das MDM verwalteten Bereichen erfolgen. Die Installation 

von Anwendungen außerhalb des MDM ist zulässig. 

▪ Die Installation von durch den Auftraggeber oder Kunden bereitgestellter Software auf 

privaten IT-Systemen ist ausschließlich nach vorheriger expliziter Freigabe zulässig. 

▪ Mit Beendigung des Einsatzes beim Auftraggeber oder beim jeweiligen Kunden hat der 

externe Dienstleistende unverzüglich sämtliche ihm überlassenen Softwarekopien an den 

Auftraggeber zurückzugeben sowie bestehende Installationen oder Vervielfältigungen 

vollständig zu deinstallieren bzw. zu löschen. 

18. VERHALTEN BEI SICHERHEITSVORFÄLLEN ODER 
SCHWACHSTELLEN 

Sollten externe Dienstleistende feststellen oder den Verdacht haben, dass der Schutz oder die Sicherheit 

von Informationen in irgendeiner Weise gefährdet ist – beispielsweise durch Hinweise auf aktuelle 

Bedrohungslagen, bei Sicherheitsvorfällen wie Datenverlusten, dem Verdacht auf unbefugten Zugriff 

auf personenbezogene oder vertrauliche Informationen, bei möglichem Abhandenkommen von Daten 

oder beim Verdacht auf Einschleusen von Schadsoftware (z. B. Viren, Trojaner oder Würmer) – ist 

unverzüglich die zuständige Ansprechperson bei Allgeier Public zu informieren. 

Sofern keine Ansprechperson benannt wurde, ist die Meldung an isb@allgeier-public.eu zu richten. 

Alle relevanten Beweismaterialien sind unverzüglich zu sichern und zur Verfügung zu stellen. Dies gilt 

insbesondere dann, wenn personenbezogene Daten betroffen sein könnten. 
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19. INKRAFTSETZUNG UND ERLÄUTERUNGEN 

Die Richtlinie tritt unverzüglich in Kraft. Bei Fragen und Anregungen zum Inhalt der Richtlinie, wenden 

Sie sich bitte an das IT- und Informationssicherheitsteam (Team.Informationssicherheit@allgeier 

public.eu).  

München, den 15.06.2026 

Freigegeben durch 

 

 

Frank Eckes - Vorstand     Martin Liebert – Geschäftsführer 
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