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GLOSSAR
Begriff Definition

Kunde Kunde ist der Endkunde, der die vereinbarte
Leistung erhadlt oder in dessen Umfeld die
Leistung erbracht wird.

Auftraggeber Auftraggeber ist im Sinne dieser Richtlinie die
Allgeier Public SE und ihre
Gruppengesellschaften, sofern Leistungen an
externe Dienstleistende oder Partner vergeben
werden.

Externe Dienstleistende (Auftragnehmer) Externe Dienstleistende bzw. Auftragnehmer ist
die natirliche oder juristische Person —
insbesondere Business Partner und Lieferanten,
die im Auftrag der Allgeier Public SE und ihrer
Gruppengesellschaften Leistungen erbringt.

VORWORT (UNTERNEHMEN UND GESCHAFTSZWECK)

Die Allgeier Public SE und ihre Gruppengesellschaften

= Allgeier IT GmbH
= Allgeier IT Business Services GmbH
= Allgeier IT Projects GmbH

zahlen zu Deutschlands fihrenden Full-Service-Providern fir Digitalisierungsprojekte der Bundes-,
Landes- und Kommunalverwaltungen. Mit einem eng verzahnten Beratungs- und
Dienstleistungsangebot gestalten wir den modernen und handlungsfahigen Staat. Allgeier Public steht
dabei fir maRRgeschneiderte IT- und Personaldienstleistungen, die auf die Bedarfe unserer 6ffentlichen
Auftraggeber abgestimmt sind.

1. GELTUNGSBEREICH/ANWENDUNGSBEREICH

Diese Sicherheitsrichtlinie gilt fur alle externen Dienstleistenden, Business Partner und Lieferanten
sowie deren Mitarbeitenden, mit denen Allgeier Public gemeinsam Kundenprojekte realisiert und die
flr unser Unternehmen tatig sind und dabei Zugang zu den Datenverarbeitungssystemen haben. Sie gilt
auch dann, wenn externe Dienstleistende informationssicherheitsrelevante Informationen und Daten
von Allgeier Public oder deren Kunden erhalten.

2. ZWECK UND ZIELSETZUNG

Zweck dieser Richtlinie ist es, einheitliche Sicherheitsanforderungen fir externe Dienstleistende
festzulegen, um die Vertraulichkeit, Integritdt und Verflgbarkeit von Informationen im Rahmen des
Informationssicherheitsmanagementsystems (ISMS) Ubergreifend zu gewahrleisten.
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3. VERANTWORTLICHKEIT

Die Verantwortung fir die Einhaltung dieser Richtlinie liegt bei der jeweils benannten Ansprechperson
flr den externen Dienstleistenden.

Ist keine Ansprechperson benannt, obliegt die Verantwortung der zustdndigen Organisationseinheit.
Der Informationssicherheitsbeauftragte behélt sich vor, die Regelungspunkte in angemessenen
Abstdnden auf Einhaltung zu Uberprifen.

4. EINHALTUNG VON RECHTSVORSCHRIFTEN

Beim Umgang mit Informationen in unserem Unternehmen sind von externen Dienstleistenden die
geltenden  Rechtsvorschriften  zu  Datenschutz ~ und  Datensicherheit  sowie  unsere
Unternehmensregelungen einzuhalten. Sollten externe Dienstleistende unsicher sein, ob und inwieweit
Rechtsvorschriften oder Unternehmensregelungen einzuhalten sind, haben sie sich an ihre
Ansprechperson bei Allgeier Public zur Klarung zu wenden.

5. ABWEICHEN VON VORGABEN

Jegliche Abweichung von den Informationssicherheitsvorgaben bedarf der vorherigen schriftlichen
Freigabe durch den Informationssicherheits- und/oder Datenschutzbeauftragten.

6. SCHULUNGEN UND SENSIBILISERUNG

Externe Dienstleistende stellen sicher, dass alle im Rahmen der Leistungserbringung eingesetzten
Mitarbeitenden und ggf. Unterauftragnehmenden angemessen zu Informationssicherheits- und
Datenschutzanforderungen sensibilisiert und geschult werden.

Die Schulungen mussen insbesondere:

= die Vertraulichkeit, Integritdt und Verflgbarkeit von Informationen,
= den sicheren Umgang mit IT-Systemen,

= Meldewege bei Sicherheitsvorfallen,

= sowie die Einhaltung von vereinbarten Sicherheitsanforderungen

adressieren.

Externe Dienstleistende stellen sicher, dass die eingesetzten Personen vor Aufnahme ihrer Tatigkeit auf
Vertraulichkeit und die Einhaltung der geltenden Informationssicherheitsanforderungen verpflichtet
wurden.

Auf Anforderung sind geeignete Nachweise Uber Schulungs- und SensibilisierungsmaRnahmen
bereitzustellen.
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7. ARTEN VON INFORMATIONEN UND REGELUNGEN ZUR
KLASSIFIZIERUNG

Zur Gewahrleistung des sicheren und sorgsamen Umgangs mit Informationen definiert Allgeier Public
verbindliche Kategorien zur Informationsklassifizierung.

Die Klassifizierung erfolgt durch Allgeier Public (Informationseigner). Externe Dienstleistende sind
verpflichtet, diese Klassifizierung bei der Verarbeitung und insbesondere bei der Weitergabe von
Informationen zu beachten und entsprechend umzusetzen.

Bei elektronisch gespeicherten Daten erfolgt die Steuerung des Zugriffs primar Uber Berechtigungen in
den IT-Systemen von Allgeier Public. Sofern Informationen durch den externen Dienstleistenden
weitergegeben oder auRerhalb dieser Systeme verarbeitet werden, ist durch den externen
Dienstleistenden sicherzustellen, dass eine sachgerechte Klassifizierung und Kennzeichnung erfolgt.

Die Kennzeichnung ist verbindlich fir alle seit zur Verflgungstellung der Richtlinie angelegten
Dokumente. Nicht gekennzeichnete Informationen sind entsprechend der definierten Klassifizierung
einzuordnen.

Bei Unklarheiten zur Klassifizierung oder Weitergabe ist vorab die jeweils zustandige Ansprechperson
bei Allgeier Public zu kontaktieren.

7.1 Vertraulichkeit

Informationen, die nicht zur allgemeinen Veroffentlichung bestimmt sind, sind nur den dafir
berechtigten Personen zugdnglich zu machen. Zur Gewahrleistung des sicheren und sorgsamen
Umgangs mit Informationen sind bei Allgeier Public die folgenden drei Kategorien fiir die Einstufung von
Informationen hinsichtlich Vertraulichkeit festgelegt.

7.1.1 Geheime Informationen

Die Einstufung geheim bezeichnet die vertraulichsten aller Informationen gemaR Schutzklasse 3 der DIN
66399 und der Sicherheitsstufen 4, 5, 6 und 7. Hierbei handelt es sich um Informationen, deren Kenntnis
durch Unbefugte oder deren missbrauchliche Weitergabe und Verwendung das Unternehmen
nachhaltig gefahrden kann.

= Die Weitergabe von geheimen Informationen ist auf einen sehr kleinen, namentlich
bekannten Kreis von Personen zu beschrdnken.

= Geheime Informationen sind jederzeit vor unbefugtem Zugriff geschiitzt aufzubewahren.

= Papierunterlagen missen mit dem Vermerk ,,Geheim” gekennzeichnet werden, dies kann
durch einen Stempel oder dhnliche Kennzeichnungen erfolgen.

= Beider Erstellung geheimer Informationen ist eine Kennzeichnung in der Kopf- oder FuRzeile
mit ,,Geheim” vorzunehmen.

= Geheime Informationen dirfen an externe Empfanger per E-Mail AUSSCHLIERLICH
VERSCHLUSSELT versendet werden. Bei Bedarf ist die jeweils zustandige Ansprechperson von
Allgeier Public zu kontaktieren.

= Das Speichern von geheimen Informationen zum Transport darf NUR AUF VERSCHLUSSELTEN
mobilen Datentragern (z. B. Notebookfestplatten) erfolgen.
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= Die Loschung und Vernichtung haben in geeigneter Weise zu erfolgen (z.B. durch
Aktenvernichter oder sichere Datentrager-/ Datentonnenentsorgung).

= Ausdrucke geheimer Informationen dirfen nur unter Kontrolle des verarbeitenden
Dienstleistenden erfolgen und sind vor unbefugtem Zugriff zu schitzen.

Beispiele fiir geheim eingestufte Informationen sind:

=  Strategiepapiere, Businessplane und Finanzprognosen

= Informationen zu geplanten oder laufenden Fusionen und Ubernahmen

= Nicht veréffentlichte Kunden- und Projektdaten mit hohem Schutzbedarf

= Sicherheitsrelevante Dokumente (z. B. Konzepte zu IT-Sicherheitsmalnahmen, Notfallpléne)
= Zugangsdaten und Authentifizierungsinformationen (z. B. Passworter, Schlissel, Tokens)

= Sensible Vertragsinhalte oder Verhandlungsstéande

= Nicht veréffentlichte Dokumentationen oder Quellcodes

= Betriebs- und Geschaftsgeheimnisse gemalkl GeschGehG

Eine Verletzung der Vertraulichkeit hat erhebliche Auswirkungen auf die AuRenwirkung / das
Erscheinungsbild der Allgeier Public sowie auf deren wirtschaftliche Lage haben, insbesondere:

= Erhebliche wirtschaftliche Schaden (z. B. Umsatz- oder Ergebnisverluste)

= Massive Schadensersatzanspriche durch betroffene Personen oder Organisationen

= Ausschluss aus bestimmten Markten oder Projekten

= Nachhaltige Beeintrachtigung des 6ffentlichen Ansehens und des Vertrauens bei Kunden und
Partner

7.1.2 Interne Informationen

Die Einstufung Intern umfasst alle Informationen, die nicht fiir die Offentlichkeit bestimmt sind und
ausschliefBlich fur den internen vertraulichen Gebrauch bei Allgeier Public sowie im Rahmen der
Leistungserbringung durch externe Dienstleister vorgesehen sind. Die Einstufung ,Intern” deckt
Schutzbedarfe von Schutzklasse 1 und der Sicherheitsstufen 1 und 2 bis Schutzklasse 2 und der
Sicherheitsstufe 3 der DIN 66399 ab.

= Interne Informationen sind vor unbefugtem Zugriff zu schiitzen und diirfen nur an Personen
weitergegeben werden, die diese zur Erfillung ihrer Aufgaben bendtigen.

= Die Weitergabe von internen Informationen ist auf einen berechtigten Personenkreis zu
beschranken.

= Interne Informationen sind jederzeit vor unbefugtem Zugriff geschiitzt aufzubewahren.

= Beider Erstellung interner Informationen ist eine Kennzeichnung mit , Intern” in der Kopf-
oder Fulzeile vorzunehmen.

= Der Versand per E-Mail darf ausschliefRlich an berechtigte Empfanger erfolgen; der
Empfangerkreis ist vor Versand sorgfaltig zu prufen.

= Interne Informationen sind grundsatzlich so zu Gbermitteln, dass ein Zugriff durch Unbefugte
verhindert wird.

= Die Speicherung interner Informationen hat in Systemen oder Verzeichnissen mit
entsprechend eingeschrankten Zugriffsrechten zu erfolgen.

= Ausdrucke interner Informationen sind vor unbefugtem Zugriff zu schiitzen und nach
Verwendung unverziglich von Ausgabegeraten zu entfernen.
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= |nterne Informationen sind angemessen vor Verlust, unbefugter Offenlegung und Missbrauch
zu schitzen.
= Die L6schung und Vernichtung haben in geeigneter und sicherer Weise zu erfolgen.

Besondere Regelung bei Weitergabe in der Kopf- oder FulRzeile , Intern” klassifizierter Informationen an
externe Dritte:

Werden als ,Intern” klassifizierte Informationen oder Dokumente an externe Dritte weitergegeben und
ist vorgesehen, dass diese nur einem eingeschrankten Personenkreis zugdnglich gemacht werden
dirfen, ist die extern empfangende Person hierauf ausdricklich hinzuweisen.

Hierzu hat eine entsprechende Kennzeichnung im Dokument oder ein ergdnzender Hinweis im Rahmen
der Ubermittlung zu erfolgen.

Sofern sich die Vertraulichkeit der Information bereits eindeutig aus dem Inhalt des Dokuments oder
dem jeweiligen Kontext (z. B. Projektumfeld) ergibt, kann auf eine gesonderte Kennzeichnung oder
einen zusatzlichen Hinweis verzichtet werden.

Beispiele fiir intern eingestufte Informationen sind:

= Sensible betriebswirtschaftliche Daten, Reportings
= Dokumentationen zu (gravierenden) Storfallen

= Kalkulationen

= Personaldaten

= Bewerberunterlagen

= Expertenprofile

= Vertragsunterlagen

=  Projektdaten

= Besprechungsprotokolle

= Ausziige aus Kundendatenbanken

= Telefonverzeichnis der Mitarbeitenden

= QOrganigramme

= Aufgabenbeschreibungen ohne konkreten Personenbezug
= Prozessbeschreibungen

= Richtlinien

= Referenzlisten ohne Kundenfreigabe

= Vorlagen

Konsequenzen beim Verlust der Vertraulichkeit sind wahrscheinlich und messbar, z. B.:

= Verlust von Kunden
= Rickgang von Verkaufszahlen / Umsatz
= Schadenersatzanspriche einzelner Personen oder Organisationen
7.1.3 Offentliche Informationen
Als 6ffentlich eingestufte Informationen sind nicht vertraulich und fur den allgemeinen Gebrauch

innerhalb und aulRerhalb von Allgeier Public bestimmt.

= Unterliegen keinerlei Restriktionen und diirfen z. B. vom Unternehmen in Zeitungen oder im
Internet veroffentlicht werden.
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= Die Verwendung von Unternehmensinformationen in der Offentlichkeit bedarf der
Zustimmung der zustdndigen Stelle.

= Offentliche” Informationen missen in der Kopf- oder FuRzeile der erstellten Dokumente
gekennzeichnet werden.

Beispiele fir offentlich eingestufte Informationen sind:

=  Freigegebene Marketingunterlagen

= Freigegebene Vertriebsprasentationen

= Referenzlisten mit Kundenfreigabe

=  Freigegebener Geschaftsbericht

= Freigegebene Dokumente wie AGB, Datenschutzerklarung, Code of Conduct oder
Informationssicherheits-Richtlinie fir Business Partner

7.2 Integritat

Zur Gewahrleistung der fehlerfreien Verarbeitung von Informationen sowie dem Schutz vor
unberechtigter Veranderung, hat Allgeier Public die folgenden Stufen zur Klassifizierung von
Informationen hinsichtlich der Integritat festgelegt:

7.2.1 Integritat der Informationsverarbeitung: Sehr hoch

Eine Beeintrachtigung der Integritat von Informationen mit sehr hohem Schutzbedarf kann
schwerwiegende Auswirkungen auf die Geschaftstatigkeit, die Leistungserbringung sowie die
AuRenwirkung von Allgeier Public haben.

Mogliche Auswirkungen sind insbesondere:

= Erheblicher Verlust von Kunden oder Projektauftragen

= Deutliche wirtschaftliche Schaden (z. B. Umsatzriickgédnge oder Vertragsverluste)

= Schadensersatzanspriche durch betroffene Personen, Kunden oder Business Partner

= Ausschluss aus Projekten, Vergabeverfahren oder Markten

= Erhebliche Stérungen oder Ausfalle von Geschafts- oder Serviceprozessen

= Fehlerhafte Arbeitsergebnisse oder Beeintrachtigung mehrerer Leistungserbringungsprozesse
=  Fehlentscheidungen auf Basis veranderter oder fehlerhafter Informationen

Beispiele fur Informationen mit sehr hohem Integritatsschutzbedarf sind insbesondere
Informationen mit hoher Vertraulichkeitsklassifizierung, wie z. B. geheime oder besonders
schitzenswerte Unternehmens- und Projektdaten.

7.2.2 Integritat der Informationsverarbeitung: Hoch

Eine Beeintrachtigung der Integritat von Informationen mit hohem Schutzbedarf kann spirbare
Auswirkungen auf die Leistungserbringung, die Geschaftstatigkeit sowie die AuRenwirkung von
Allgeier Public haben.

Mogliche Auswirkungen sind insbesondere:

= Verlust von Kunden oder Projektauftragen ist wahrscheinlich

= Wirtschaftliche Nachteile (z. B. Umsatzriickgdnge oder Vertragsverluste)
= Verzdgerungen in Arbeits- und Projektablaufen

= Fehlerhafte oder beeintrachtigte Arbeitsergebnisse
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= Teilweise Ausfalle oder Stérungen von Geschafts- oder Serviceprozessen
= Beeintrachtigte Entscheidungsgrundlagen sowie erhdhte Wahrscheinlichkeit von
Fehlentscheidungen

Beispiele fur Informationen mit hohem Integritatsschutzbedarf sind insbesondere Informationen der
Schutzklasse , Intern”, wie z. B. interne und vertrauliche Unternehmens-, Projekt- und
Vertragsinformationen.

7.2.3 Integritat der Informationsverarbeitung: Mittel

Eine Beeintrachtigung der Integritat von Informationen mit mittlerem Schutzbedarf hat in der Regel
nur geringe Auswirkungen auf die Leistungserbringung, die Geschaftstatigkeit sowie die AuRenwirkung
von Allgeier Public.

Mogliche Auswirkungen sind insbesondere:

= Geringflgige Verzdgerungen in Arbeits- oder Projektablaufen

= Fehler oder Stérungen ohne wesentliche Auswirkungen auf Arbeitsergebnisse

= Keine oder nur sehr geringe Beeintrachtigung von Geschafts- oder Serviceprozessen

= Entscheidungsgrundlagen bleiben im Wesentlichen unbeeintrachtigt

= Schadensersatzanspriche einzelner Personen oder Organisationen sind unwahrscheinlich

Beispiele fir Informationen mit mittlerem Integritatsschutzbedarf sind insbesondere Informationen
mit niedrigem bis normalem Schutzbedarf, wie z. B. weniger kritische interne Arbeitsunterlagen oder
unterstltzende Dokumentationen im Rahmen der Leistungserbringung.

7.2.4 Integritat der Informationsverarbeitung: Gering

Eine Beeintrachtigung der Integritat von Informationen mit geringem Schutzbedarf hat in der Regel
keine oder nur vernachldssigbare Auswirkungen auf die Leistungserbringung, die Geschaftstatigkeit
sowie die AuBenwirkung von Allgeier Public.

Mogliche Auswirkungen sind nicht zu erwarten.

Beispiele fur Informationen mit geringem Integritatsschutzbedarf sind insbesondere offentlich
zugangliche Informationen.

7.3 Nachweisbarkeit

Der Zugriff auf schitzenswerte Informationen sowie die Durchfiihrung von Transaktionen muss
jederzeit eindeutig nachvollziehbar und einer verantwortlichen Person zuordenbar sein.

Hierzu sind folgende Stufen zur Klassifikation hinsichtlich der Nachweisbarkeit festgelegt:

7.3.1 Nachweisbarkeit: Sehr hoch

Fir lesende und dndernde Zugriffe miissen Anderungen (inkl. Stand der Anderung) durchfiihrende
Personen und Zeitpunkte nachvollziehbar sein.

7.3.2 Nachweisbarkeit: hoch

Fir andernde Zugriffe missen Anderungen (inkl. Stand der Anderung) durchfithrende Personen und
Zeitpunkte nachvollziehbar sein.
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7.3.3 Nachweisbarkeit: Mittel

Fir andernde Zugriffe missen Art der Anderungen (Hinzufiigen, Léschen, Andern), durchfithrende
Personen und Zeitpunkte nachvollziehbar sein.

7.3.4 Nachweisbarkeit: Gering

Es gibt keine Anforderungen an Echtheit, Uberpriifbarkeit und Vertrauenswiirdigkeit.

7.4 Verfugbarkeit

Zur Gewahrleistung der Verfligbarkeit von Informationen und IT-gestitzten Leistungen im Rahmen der
Zusammenarbeit werden folgende Stufen zur Klassifikation hinsichtlich der Verfligbarkeit festgelegt:

7.4.1 Verfugbarkeit: Sehr hoch

Eine unzureichende Verflgbarkeit von Informationen oder IT-gestitzten Leistungen mit sehr hohem
Schutzbedarf kann schwerwiegende Auswirkungen auf die Geschaftstatigkeit, die Leistungserbringung
sowie die AuRenwirkung von Allgeier Public haben. Das IT-System muss bezUglich Ausfalls oder
unzureichender Antwortzeit zu 99% verflgbar sein.

Mogliche Auswirkungen sind insbesondere:

= Verlust von Kunden oder Projektauftragen

= Erhebliche wirtschaftliche Schaden

= Schadensersatzanspriche durch zahlreiche Personen oder Organisationen

= Ausschluss aus Projekten, Vergabeverfahren oder Markten

= Erhebliche Stérungen oder Ausfalle mehrerer Geschafts- oder Serviceprozesse

Beispiele sind insbesondere kritische Systeme oder Leistungen, die unmittelbar fir die
Leistungserbringung erforderlich sind (z. B. Serviceplattformen oder Kommunikationssysteme —
Telefonanlage im ServiceDesk).

7.4.2 Verfligbarkeit: Hoch

Eine unzureichende Verfligbarkeit von Informationen oder IT-gestiitzten Leistungen mit hohem
Schutzbedarf kann spilrbare Auswirkungen auf die Leistungserbringung sowie die Einhaltung
vertraglicher oder zeitlicher Anforderungen haben. Das IT-System muss bezlglich Ausfalls oder
unzureichender Antwortzeit zu 98% verflgbar sein.

Mogliche Auswirkungen sind insbesondere:

= Verzdgerungen bei der Leistungserbringung oder in Projekten
= Wirtschaftliche Nachteile oder Vertragsstorungen
= Beeintrachtigung der Einhaltung vereinbarter Fristen oder Service-Level

Beispiele sind insbesondere Systeme oder Leistungen, die fir die ordnungsgemalie Durchfiihrung
von vereinbarten Leistungen erforderlich sind (z. B. Zahlsysteme, Kommunikationsmittel -
Telefon/Mobilfunk).
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7.4.3 Verflgbarkeit: Mittel

Eine unzureichende Verflgbarkeit von Informationen oder IT-gestltzten Leistungen mit mittlerem
Schutzbedarf fihrt in der Regel zu begrenzten Auswirkungen auf die Leistungserbringung. Das IT-
System muss bezlglich Ausfalls oder unzureichender Antwortzeit zu 95% verflgbar sein.

Mogliche Auswirkungen sind insbesondere:

= Verzdgerungen in Arbeits- oder Projektabldufen
= Tempordre Einschrankungen einzelner Funktionen oder Prozesse
= Erhdhter organisatorischer Aufwand zur Kompensation

Beispiele sind unterstitzende Systeme oder Anwendungen im Rahmen der Leistungserbringung (z. B.
Bewerberportal, Angebotserstellung, MS 0365.

7.4.4 VerfUgbarkeit: Gering

Eine unzureichende Verflgbarkeit von Informationen oder IT-gestiitzten Leistungen mit geringem
Schutzbedarf hat keine oder nur vernachlassigbare Auswirkungen auf die Leistungserbringung oder die
Geschaftstatigkeit von Allgeier Public. Das IT-System kann bezilglich Ausfalls oder unzureichender
Antwortzeit weniger als 95% verflgbar sein.

Mogliche Auswirkungen sind nicht zu erwarten.

Beispiele sind allgemein verfiigbare oder unterstiitzende Informationen ohne unmittelbare Relevanz
flir die Leistungserbringung (z. B. Intranet).

8. GRUNDSATZE BEIM UMGANG MIT PERSONENBEZOGENEN DATEN

Beim Umgang mit personenbezogenen Daten missen die nachfolgenden Grundsatze zwingend
eingehalten werden:

= Die Verarbeitung personenbezogener Daten darf ausschlielich auf Grundlage einer giltigen
Rechtsgrundlage oder einer nachweisbaren Einwilligung betroffener Personen erfolgen.

= Betroffene Personen sind bei der Erhebung personenbezogener Daten in geeigneter Weise
Uber die Datenverarbeitung zu informieren; insbesondere sind Zweck und Umfang der
Verarbeitung anzugeben.

= Die Verarbeitung personenbezogener Daten hat transparent und nachvollziehbar zu erfolgen.

= Personenbezogene Daten dirfen ausschlielich fir die festgelegten und legitimen Zwecke
verarbeitet werden fir die sie tatsachlich erhoben wurden (Zweckbindung).

= Esdurfen nur solche personenbezogenen Daten verarbeitet werden, die fir die jeweilige
Aufgaben- oder Leistungserbringung erforderlich sind (Datenminimierung).

= Die Informationspflichten gemaR Art. 13 und Art. 14 DS-GVO sind zu erfillen, soweit diese auf
den externen Dienstleistenden Anwendung finden oder ihm Ubertragen wurden.

= Personenbezogene Daten dirfen nur so lange gespeichert werden, wie dies fir die jeweiligen
Zwecke erforderlich ist, es sei denn, gesetzliche Aufbewahrungspflichten oder berechtigte
Interessen (z. B. zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprichen)
stehen dem entgegen.

= Die Moglichkeit der Anonymisierung oder Pseudonymisierung personenbezogener Daten ist
zu bertcksichtigen und, soweit angemessen, umzusetzen.
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= Personenbezogene Daten sind durch geeignete technische und organisatorische MalBnahmen
vor unbefugtem Zugriff zu schitzen.

= Personenbezogene Daten sind vor Verlust, unbefugter Offenlegung sowie unbeabsichtigter
oder unrechtmaRiger Veranderung zu schiitzen.

9. RICHTIGES VERHALTEN IM UMGANG MIT BESUCHERN UND
EXTERNEN DRITTEN

Besuchende und unternehmensfremde Dritte stellen ein potenzielles Informationssicherheitsrisiko
dar. Externe Dienstleistende sind daher verpflichtet, die folgenden Sicherheitsanforderungen
einzuhalten:

= Der Zutritt zu den Birordumen von Allgeier Public ist ausschlielRlich unter Verwendung von
autorisierten Zugangsmitteln (z. B. Schlussel oder Zugangskarten) zulassig.

= Externe Personen sind durch die jeweils zustdndige Ansprechperson bei Allgeier Public am
Empfang zu registrieren und dirfen sich nicht unbeaufsichtigt in den Geschaftsraumen
bewegen.

=  Vor dem Verlassen des Gebaudes ist sicherzustellen, dass Besuchende ordnungsgemal’
abgemeldet werden und ausgegebene Zutrittsmittel (z. B. Zutrittskarten) zuriickgegeben
werden.

= Die jeweils geltenden standortbezogenen Sicherheitsanforderungen (z. B. Fotografierverbot,
Tragen von Schutzausristung) sind einzuhalten.

= Der Anschluss von Fremdgeraten an Unternehmensnetzwerke von Allgeier Public ist
unzulassig.

= Der Zugang zum Gaste-WLAN wird im Einzelfall durch Allgeier Public bereitgestellt.

=  Projektbezogene Sicherheitsanforderungen, insbesondere bei Tatigkeiten in sensiblen oder
besonders geschiitzten Bereichen, sind gesondert einzuhalten und haben Vorrang.

= |n technischen Betriebsbereichen (z. B. Serverrdumen) sind Essen und Trinken untersagt.

10. RICHTIGES VERHALTEN IN DER OFFENTLICHKEIT UND IM
PRIVATEN UMFELD

Viele Geschaftsgeheimnisse kdnnen durch Unachtsamkeit — insbesondere in Gesprachen oder durch
Telefonate im offentlichen oder privaten Umfeld (z. B. Flugzeug, Biergarten, Restaurant) — offengelegt
werden. Externe Dienstleistende haben daher sicherzustellen, dass die folgenden
Sicherheitsanforderungen eingehalten werden:

= Esist jederzeit darauf zu achten, welche Informationen in welchem Umfeld kommuniziert
werden; Gesprache sind entsprechend vertraulich zu fihren.

= Informationen dirfen in Telefongesprachen ausschlielRlich an bekannte und berechtigte
Geschéftspartner Ubermittelt werden.

= |m Zweifelsfall ist die Identitdt der anrufenden Person durch geeignete Mallnahmen (z. B.
Rickruf) zu Gberprifen.

= Beider Nutzung von Laptops, Dokumenten oder sonstigen Arbeitsmitteln ist sicherzustellen,
dass keine Einsichtnahme durch unbefugte Dritte moglich ist (z. B. durch geeignete
Positionierung des Bildschirms oder Einsatz technischer SchutzmaRnahmen).
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= Vertrauliche und geheime Unternehmensinformationen dirfen nicht in privaten Gesprachen
preisgegeben werden.

= Vertrauliche Gesprache dirfen nicht in der Offentlichkeit (z. B. in Flugzeugen, Hotels oder
Restaurants) oder im Beisein unbeteiligter und unberechtigter Dritter gefiihrt werden.

= Vertrauliche und geheime Informationen dirfen nicht Gber unberechtigte Dritte GUbermittelt
werden.

= Mobile Gerate durfen nicht unbeaufsichtigt gelassen werden.

= Geheime Informationen diirfen nicht telefonisch preisgegeben werden.

= Vertrauliche Informationen dirfen nicht auf Anrufbeantwortern oder vergleichbaren
Systemen hinterlassen werden.

= Unternehmenshardware darf nicht an Dritte oder Familienangehorige weitergegeben werden.
Es ist sicherzustellen, dass unbefugte Dritte keinen Zugriff auf Unternehmenshardware
(insbesondere Notebook und Mobiltelefon) erhalten.

= Unternehmenshardware ist nach Moglichkeit sicher aufzubewahren, insbesondere bei
Nichtnutzung.

= Mobile Endgerate im Unternehmenseigentum dirfen zu betrieblichen Zwecken vom Standort
entfernt werden (z. B. Dienstreise, mobiles Arbeiten). Andere Werte, insbesondere
Dokumente, dirfen auRerhalb der Niederlassungen nur in elektronischer Form Gber
bereitgestellte Systemen (z. B. Cloud, Terminalserver) abgerufen werden. Das Entfernen von
Papierdokumenten ist — auller zum Zwecke des Transports zwischen Standorten oder der
Aushandigung an berechtigte Dritte unter Einhaltung der Vertraulichkeitsanforderungen — nur
nach Freigabe durch die zustandige Ansprechperson zuldssig.

= Beider Nutzung von Dokumenten aulRerhalb der Geschaftsraume ist sicherzustellen, dass
diese keinem unbefugten Dritten zuganglich sind, weder mindlich noch schriftlich.

= Esistsicherzustellen, dass eingesetzte Unternehmenshardware Uber einen aktuellen
Sicherheitsstand (z. B. Virenschutz und Sicherheitsupdates) verfiigt bzw. entsprechende
Malnahmen durch die IT umgesetzt werden kdnnen.

= Unternehmensinformationen dirfen ausschlieRlich auf fir die Leistungserbringung
vorgesehenen Systemen oder Datentrdgern (z. B. Laufwerke, MS O365) gespeichert werden.

= Das Speichern privater Daten auf Unternehmensressourcen (z. B. PCs, Notebooks, Cloudspace,
MDM gemanagter Bereich auf dem Smartphone) ist nicht zulassig.

= Der Zugriff auf Unternehmensdaten im betrieblichen Account von aufRerhalb der
Geschéftsraume ist ausschlieRlich Uber die bereitgestellten und gesicherten Zugangswege
zulassig (z. B. Gber einen webbasierten gesicherten Zugriff oder einem vom Auftraggeber
realisierten gesicherten Zugang Gber einen Terminalserver). Flr den Zugriff mittels privater
Endgerate ist sicherzustellen, dass diese einen aktuellen Sicherheitsstand (z. B. aktueller
Patch-Stand, aktueller Virenscanner) aufweisen und durch geeignete Schutzmafnahmen (z. B.
6-stellige-PIN oder Passwort) gesichert sind. Der Verlust von mobilen Geraten mit Zugriff auf
Unternehmensdaten ist unverziglich der zustandigen Ansprechperson zu melden. Als
SchutzmaRnahme sind insbesondere Zugangskennungen unverziglich zu sichern (z. B.
Passwortanderung).
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RICHTIGER UMGANG MIT SCHUTZENSWERTEN

INFORMATIONEN AUF REISEN UND IM MOBILEN ARBEITEN

Auf den mobilen Endgeraten, die im Eigentum des externen Dienstleistenden stehen oder von Allgeier

Public zur Verfligung gestellt werden (z.B. Laptops, Handys, Smartphones, Tablets), konnen

unternehmenseigene Informationen und Daten gespeichert sein. Verlust oder Diebstahl der Gerate

kann schadliche Auswirkungen fir Allgeier Public haben. Externe Dienstleistende haben daher

sicherzustellen, dass die folgenden Sicherheitsanforderungen eingehalten werden:

12.

Es sind grundsatzlich nur die Unterlagen auf Dienstreisen oder ins mobile Arbeiten
mitzunehmen, die tatsachlich benoétigt werden.

Bei Reisen in Drittlander (z. B. China, USA, Russland) kann nicht ausgeschlossen werden, dass
Behorden bei der Einreise Zugriff auf Daten von Endgeraten nehmen. Daher dirfen bei Reisen
in solche Lander keine Informationen und Daten von Allgeier Public auf den Geraten
gespeichert sein und es dirfen keine Unternehmensnotebooks mitgefihrt werden.

Es sind nur diejenigen Informationen und Daten lokal und verschlisselt zu speichern, die flr
die Tatigkeit unterwegs tatsachlich erforderlich sind.

Jeder Verlust oder Diebstahl von mobilen Endgerdten (unabhangig davon, ob es sich um
Unternehmens-, Kunden- oder eigene Gerate handelt), sofern diese Daten oder
Zugriffsmoglichkeiten auf Unternehmens- oder Kundendaten enthalten, ist unverziglich der
zustandigen Ansprechperson bei Allgeier Public zu melden. Zuséatzlich sind die/der
Informationssicherheitsbeauftragte (isb@allgeier-public.eu) sowie die/der
Datenschutzbeauftragte (datenschutz@allgeier-public.eu) zu informieren.

Mobile Endgerate, mit denen auf Informationen und Daten von Allgeier Public zugegriffen
wird, dirfen nicht ohne geeigneten Passwortschutz verwendet werden.

Smartphones von Allgeier Public missen in das Mobile Device Management eingebunden
sein.

Mobile Endgerate durfen bei Reisen nicht im aufgegebenen Gepack transportiert werden.

RICHTIGES VERHALTEN IM INTERNET UND BEI DER E-MAIL-

NUTZUNG

Viele Geschaftsgeheimnisse kdnnen auch durch Unachtsamkeit sowie durch unsachgemafRe Nutzung

elektronischer Kommunikationsmittel offengelegt werden. Externe Dienstleistende haben daher

sicherzustellen, dass die folgenden Sicherheitsanforderungen eingehalten werden:

Zugangsdaten zu Unternehmenssystemen von Allgeier Public durfen nicht im Browser
gespeichert werden.

Informationen und Daten von Allgeier Public, die im Rahmen der Tatigkeit zur Kenntnis erlangt
wurden, dirfen nicht in sozialen Netzwerken (z. B. XING, Facebook oder vergleichbare
Plattformen) oder in Messenger-Diensten (z. B. WhatsApp, Snapchat, Threema)
weitergegeben werden.

Es sind ausschlieBlich vertrauenswirdige Internetseiten zu besuchen.

« Es diurfen keine Links ge6ffnet werden, die in SPAM-E-Mails oder sogenannten Kettenbriefen
enthalten sind.
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= Sofern ein E-Mail-Account zur Verfligung gestellt wird, darf dieser ausschlielRlich fir die
geschaftliche Kommunikation im Zusammenhang mit der Leistungserbringung fir Allgeier
Public verwendet werden. Eine private Nutzung ist unzulassig.

= Der Zugriff auf bereitgestellte E-Mail-Accounts darf ausschlieRlich Gber die hierfir
vorgesehenen und gesicherten Zugangswege erfolgen (z. B. webbasiert oder Uiber einen durch
den Auftraggeber bereitgestellten Terminalserverzugang).

= Allgeier Public ist berechtigt, auf dienstliche E-Mail-Accounts zuzugreifen, soweit dies zur
Sicherstellung ordnungsgemaler betrieblicher Ablaufe erforderlich ist. Dies umfasst
insbesondere organisatorisch notwendige Ubergaben. Zugriffe erfolgen ausschlieRlich im
Rahmen definierter Prozesse und beschrdnken sich auf dienstliche Inhalte.

= Die automatische oder unkontrollierte Weiterleitung eingehender E-Mails an externe
Empfanger ist unzuldssig. Ausnahmen sind nur zuldssig, wenn sichergestellt ist, dass keine
schitzenswerten Informationen an unberechtigte Dritte gelangen.

= E-Mails, in denen zur Eingabe oder Weitergabe von Passwortern, PINs oder sonstigen
sensiblen Zugangsdaten aufgefordert wird, dirfen nicht beantwortet werden.

= Bestehen Zweifel an der Authentizitat des Absenders, ist von einer Beantwortung abzusehen.

= Das Hochladen, Herunterladen, Installieren oder Nutzen von Software, Dateien oder Daten
aus nicht autorisierten Quellen (z. B. Tauschboérsen, Usenet) auf Unternehmenshardware ist
unzulassig. Dies gilt insbesondere fir Programme, Bilder, Musik- oder Videodateien.

= Als Hochladen gilt auch das Speichern von Dateien in externen Systemen oder Diensten, selbst
wenn diese ausschliefRlich fir eigene Zwecke genutzt werden und zugangsbeschrankt sind.

= Der Auftraggeber ist berechtigt, durch technische MaRnahmen den Zugriff auf einzelne oder
bestimmte Gruppen von Internetseiten oder Diensten einzuschranken oder zu unterbinden.
Sofern die technische Verantwortung beim Kunden liegt, erfolgt die Umsetzung durch den
jeweiligen Kunden.

13. SICHERE AUFBEWAHRUNG UND AUSTAUSCH VON
INFORMATIONEN (CLEAN DESK POLICY)

= Vertrauliche oder geheime Unterlagen sind, soweit moglich, in geeigneten
Aufbewahrungsmaoglichkeiten (z. B. Rollcontainer, Schranke oder Tresore) verschlossen zu
lagern und dirfen nicht unbeaufsichtigt auf Arbeitsplatzen zuriickgelassen werden.

= Sensible Unterlagen (z. B. Bewerberunterlagen, Personalakten oder Ausdrucke) dirfen weder
auf Schreibtischen noch in Ausgabegeraten unbeaufsichtigt verbleiben.

= Bei der Ausgabe sensibler Unterlagen ist sicherzustellen, dass diese unmittelbar aus dem
Drucker entnommen werden.

=  Computer sind vor dem Verlassen des Arbeitsplatzes zu sperren (Tasten , Windows+L" oder
LStrg+ALT+Entf” dricken und dann auf ,Computer sperren” klicken) oder die Sitzung ist
ordnungsgemall zu beenden (z.B. durch Herunterfahren des Systems und nicht durch
,Ruhezustand” oder , Standby*).

= Unterlagen (insbesondere Aufzeichnungen auf Flip-Charts, Whiteboards oder vergleichbaren
Medien) dirfen nicht unbeaufsichtigt in Besprechungsraumen zurtickgelassen werden.

= Tiren und Fenster sind beim Verlassen eines unbeaufsichtigten Biros zu schliellen.

=  Mobile Geréate dirfen nicht unbeaufsichtigt am Arbeitsplatz zuriickgelassen werden.
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= Daten sind auf zentral bereitgestellten Systemen zu speichern, da diese regelmalig gesichert
(Backup) werden.

= Die ausschliefliche Speicherung von Daten auf Endgerdten (z.B. Rechnern, Laptops,
Mobiltelefonen oder mobilen Speichermedien) ohne Synchronisation mit zentralen Systemen
ist unzulassig.

= Die zentrale Speicherablage ist als fiihrendes System zu verwenden; die jeweils aktuelle Version
von Dokumenten ist dort vorzuhalten.

= Moglichkeiten zur automatisierten Synchronisation (z. B. Gber bereitgestellte Systeme) sind zu
nutzen.

= Daten sind so zu speichern oder abzulegen, dass der Auftraggeber oder der jeweilige Kunde im
Bedarfsfall darauf zugreifen kann, insbesondere bei voriibergehender oder ungeplanter
Abwesenheit.

14. RICHTIGER UMGANG MIT SPEICHERMEDIEN, HARDWARE UND
INFORMATIONEN

Auf elektronischen Speicher- und Kommunikationsmedien (z. B. Notebooks, USB-Sticks, CDs, DVDs)
kénnen vertrauliche oder geheime Unternehmensinformationen gespeichert sein. Um diese
Informationen zu schitzen, ist ein sicherer Umgang mit diesen Medien zwingend erforderlich. Externe
Dienstleistende haben daher sicherzustellen, dass die folgenden Sicherheitsanforderungen eingehalten
werden:

= Die Nutzung von USB-Speichermedien ist grundsatzlich nicht gestattet.

= Externe Datentrager, die von nicht vertrauenswurdigen Dritten zur Verfligung gestellt werden,
dirfen nicht genutzt werden.

= Vertrauliche Daten dirfen auf mobilen Speichermedien (externen Datentragern)
ausschlieRlich verschlisselt gespeichert werden. Im Bedarfsfall ist die zustandige
Ansprechperson bei Allgeier Public zu kontaktieren.

= Bei Flugreisen sind mobile Endgerate im Handgepack zu transportieren.

= laptops, Mobiltelefone, Schlissel und sonstige Arbeitsmittel sind jederzeit sicher
aufzubewahren, auch aulBerhalb der Arbeitszeiten.

=  Mobile Endgerate dirfen nicht unbeaufsichtigt am Arbeitsplatz zurtickgelassen werden.

= Esistsicherzustellen, dass keine unbefugte Nutzung von Endgeraten unter dem eigenen
Account erfolgt.

=  Private mobile Endgerate oder Speichermedien diirfen nicht an firmeneigene Endgerate
angeschlossen werden.

= Der Versand von firmeneigenen Endgeraten ist ausschlieRlich Gber vertrauenswurdige
Zustellungsdienste zuldssig. Im Bedarfsfall ist die zustéandige Ansprechperson bei Allgeier
Public zu kontaktieren. Der Versand hat stets versichert zu erfolgen.

15. PASSWORTER

Zur Sicherstellung eines ausreichenden Zugangs- und Zugriffsschutzes ist es erforderlich, dass alle
zugangsberechtigten Personen mit Zugriff auf Datenverarbeitungssysteme sichere Passworter
verwenden. Jede zugangsberechtigte Person erhilt einen eindeutig zugeordneten Benutzernamen,
Uber den eine eindeutige Identifikation am jeweiligen Datenverarbeitungssystem erfolgt. Externe
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Dienstleistende haben daher sicherzustellen, dass die nachfolgenden Passwortregelungen eingehalten
werden:

= Startpassworter, die im Rahmen der ersten Anmeldung bereitgestellt werden, sind
unverziglich durch eigene, individuelle Passworter zu ersetzen.

= Passworter dirfen weder aufgeschrieben noch am Arbeitsplatz hinterlegt werden.

= Passworter dirfen nicht an Dritte weitergegeben werden, auch nicht an andere Mitarbeitende
oder Projektbeteiligte.

= Die Nutzung von Anmeldedaten anderer Personen ist unzulassig.
+ Bei der Eingabe von Passwortern ist sicherzustellen, dass diese nicht durch unbefugte Dritte
eingesehen werden kénnen.

= Passworter missen mindestens 12 Zeichen umfassen.

= Die letzten 10 verwendeten Passworter durfen nicht erneut verwendet werden.

= Passworter missen mindestens einen GroRbuchstaben, einen Kleinbuchstaben, eine Ziffer
sowie ein Sonderzeichen enthalten.

= Triviale oder leicht zu erratende Passworter (z. B. qwertz, 12345678, abcdefg) sind unzulassig.

= Personliche Daten, wie z. B. Geburtsdaten der nutzenden Person oder deren Angehorigen,
dirfen nicht Bestandteil des Passwortes sein.

= Passworter sind regelmallig eigenstdndig zu andern; zusatzlich sind Passworter auf Anweisung
der/des Informationssicherheitsbeauftragten unverziglich zu andern.

= Passworter sind umgehend zu dndern, wenn der Verdacht besteht, dass diese kompromittiert
wurden.

= Der Benutzername darf nicht Bestandteil des Passwortes sein.

= Passworter flr Accountzugange dirfen nicht gespeichert werden; eine automatische
Speicherung von Passwortern flir Zugange zu Datenverarbeitungssystemen auf dafir
vorgesehenen Endgeraten ist zuldssig, sofern dies sicher erfolgt.

= Passworter, die im Unternehmenskontext verwendet werden, diirfen nicht fir private
Anwendungen oder externe Dienste wiederverwendet werden.

16. REGELN ZU NETZWERKEN UND NETZWERKDIENSTEN

Jeder Netzwerkzugriff auf IT-Systeme von Allgeier Public oder von Kunden stellt ein potenzielles
Informationssicherheitsrisiko dar, da hierdurch eine Kompromittierung von IT-Systemen mdglich sein
kann. Externe Dienstleistende haben daher sicherzustellen, dass die folgenden Anforderungen
eingehalten werden:

= Der Zugang zu Kundennetzwerken und Kundensystemen sowie der Umgang mit
Kundeninformationen im Rahmen der Leistungserbringung hat ausschliel3lich gemaRk den
vertraglichen Regelungen mit den jeweiligen Kunden zu erfolgen.

= Der Zugang zu internen Netzwerken von Allgeier Public ist nur mit autorisierten Endgeraten
oder Uber bereitgestellte Terminalserverumgebungen zuldssig.

= Firmenfremde Endgerate dirfen ausschlielRlich mit dem bereitgestellten Gaste-WLAN
verbunden werden.

=  Firmeneigene mobile Endgerate dirfen nur mit vertrauenswirdigen Netzwerken (z. B. mit
Passwortschutz und Authentifizierung) verbunden werden.
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=  Fir die Verarbeitung von Unternehmensinformationen sind ausschliefslich die vorgesehenen
sicheren Zugangswege (z. B. Terminalserverumgebung) zu nutzen.

= Bestehen Zweifel an der Sicherheit eines Netzwerks, ist auf eine alternative,
vertrauenswirdige Verbindung auszuweichen (z. B. Nutzung einer mobilen Datenverbindung).

= Ein Zugriff auf Unternehmensinformationen tGber unsichere oder nicht vertrauenswirdige
Hardware (z. B. Internetcafés) ist unzulassig.

17. RICHTIGER UMGANG MIT SOFTWARE

= Die Installation von Software auf IT-Systemen von Allgeier Public (z. B. PCs und Notebooks) ist
ohne vorherige Zustimmung des Auftraggebers unzulassig.

= Smartphones von Allgeier Public unterliegen einem Mobile Device Management (MDM).
Dieses gewahrleistet eine Trennung zwischen geschaftlichen und privaten Daten und
ermoglicht es der IT-Administration, Gerate zentral zu verwalten und im Bedarfsfall (z. B. bei
Verlust) geschaftliche Daten aus der Ferne zu l6schen. Darlber hinaus wird sichergestellt, dass
Anwendungen wie Messenger-Dienste keinen Zugriff auf geschéftliche Daten (z. B.
Adressblcher) erhalten. Geschéftliche Aktivitdten sowie die Speicherung von Informationen
dirfen ausschliellich in den durch das MDM verwalteten Bereichen erfolgen. Die Installation
von Anwendungen aufRerhalb des MDM ist zuldssig.

= Die Installation von durch den Auftraggeber oder Kunden bereitgestellter Software auf
privaten IT-Systemen ist ausschlieRlich nach vorheriger expliziter Freigabe zulassig.

=  Mit Beendigung des Einsatzes beim Auftraggeber oder beim jeweiligen Kunden hat der
externe Dienstleistende unverzlglich samtliche ihm Uberlassenen Softwarekopien an den
Auftraggeber zurlickzugeben sowie bestehende Installationen oder Vervielfiltigungen
vollstandig zu deinstallieren bzw. zu |6schen.

18. VERHALTEN BEI SICHERHEITSVORFALLEN ODER
SCHWACHSTELLEN

Sollten externe Dienstleistende feststellen oder den Verdacht haben, dass der Schutz oder die Sicherheit
von Informationen in irgendeiner Weise gefahrdet ist — beispielsweise durch Hinweise auf aktuelle
Bedrohungslagen, bei Sicherheitsvorféllen wie Datenverlusten, dem Verdacht auf unbefugten Zugriff
auf personenbezogene oder vertrauliche Informationen, bei moglichem Abhandenkommen von Daten
oder beim Verdacht auf Einschleusen von Schadsoftware (z. B. Viren, Trojaner oder Wirmer) — ist
unverzlglich die zustandige Ansprechperson bei Allgeier Public zu informieren.

Sofern keine Ansprechperson benannt wurde, ist die Meldung an isb@allgeier-public.eu zu richten.

Alle relevanten Beweismaterialien sind unverziglich zu sichern und zur Verfligung zu stellen. Dies gilt
insbesondere dann, wenn personenbezogene Daten betroffen sein kénnten.
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19. INKRAFTSETZUNG UND ERLAUTERUNGEN

Die Richtlinie tritt unverziglich in Kraft. Bei Fragen und Anregungen zum Inhalt der Richtlinie, wenden
Sie sich bitte an das IT- und Informationssicherheitsteam (Team.Informationssicherheit@allgeier
public.eu).

Minchen, den 15.06.2026
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